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GIRIS

Elginkan Holding A.S. (“Sirket”) olarak kisisel verilerinizin gizliligi ve giivenligine énem veriyoruz. Bu
kapsamda, is iligkilerimizi yiiriitlirken miisterilerimiz, tedarik¢ilerimiz, is ortaklarimiz, bunlarin galiganlart
ve yetkilileri ve diger tiim ticilincii kisilere ait elde ettigimiz 6zel nitelikli kisisel verileri nasil isledigimiz,
hangi amaglarla kullandigimiz ve bu bilgileri nasil korudugumuz hakkinda igbu Politika hazirlanmistir.

Isbu bildirimde kullamilan tiim kavram ve ifadeler, 6698 sayili Kisisel Verilerin Korunmas: Kanunu
(“KVKK?”) ve sair mevzuatta kendilerine atfedilen anlami ifade edecektir. Kisisel veri terimi, 6zel nitelikli
kisisel veriyi de kapsayacak sekilde kullanilmaktadir.

Bildirimdeki “biz” veya “Sirket” ifadeleri, Esentepe Mah. Kasap Sok. No:15/1 Kat:9 Sisli istanbul
adresinde faaliyet gosteren Istanbul Ticaret Sicili nezdinde 87869 / 32349 numarasi ile kayitl Elginkan
Holding A.S.’yi ifade edecek anlamda kullanilmaktadir. Politika’da yer alan terimlerin ve kisaltmalarin
ifade ettigi anlamlar EK — Kisaltmalar bdliimiinde yer almaktadir.

Sirketimiz tarafindan, KVKK ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde, KVKK’da
Ongoriilen diizenlemelere uygun davranilmaktadir. KVKK m. 6, hukuka aykir1 olarak islendiginde kisilerin
magduriyetine veya ayrimciliga sebep olma riski tastyan bir takim kisisel verileri “6zel nitelikli” olarak
belirlemis olup bu verilerin islenmesinde dikkat ve hassasiyet gosterilmesi gerekmektedir. Bunlar; 1k, etnik
koken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika {iyeligi, saglik, cinsel hayat, ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik verilerdir.

OZEL NIiTELIKLI KiSiSEL VERILERI NASIL iSLIiYORUZ?

Sirketimiz tarafindan 6zel nitelikli kisisel veriler, KVKK’ya uygun olarak gerekli dnlemlerin alinmasi
kaydiyla asagidaki durumlarda islenmektedir:

e Veri sahibinin saglig1 ve cinsel hayati1 disindaki 6zel nitelikli kisisel veriler, kanunlarda 6ngoriilen
istisnai hallerde agik riza aranmaksizin veya kisisel veri sahibinin agik rizasi var ise buna dayali olarak,

e Veri sahibinin saglhigina ve cinsel hayatina iliskin 6zel nitelikli kisisel veriler ise ancak kisisel veri
sahibinin agik rizasi ile islenmektedir.

Hangi nedene dayanirsa dayansin, isleme siireglerinde daima genel veri isleme ilkeleri dikkate alinir ve
buna ilkelere uygunluk saglanir. Bu ilkeler asagida agiklanmaktadir:

OZEL NIiTELIKLI KiSiSEL VERILERI iISLEME iLKELERIMiZ

Sirketimiz tarafindan islenen tiim kisisel veriler, KVKK ve ilgili mevzuat uyarinca iglenmektedir. KVKK
4. maddesi uyarinca kigisel verilerinizi islerken dikkat ettigimiz temel ilke ve prensipler asagida
aciklanmugtir:

e Hukuka ve Diiriistlik Kuralina Uygun Isleme: Sirketimiz; 6zel nitelikli kisisel verilerin
islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile genel giiven ve diiriistliik kuralina uygun
hareket etmektedir. Bu kapsamda Sirketimiz, kisisel verilerin islenmesinde orantililik gerekliliklerini
dikkate almakta, kisisel verileri amacin gerektirdigi disinda kullanmamaktadir.

o Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasim Saglama: Sirketimiz; kisisel veri
sahiplerinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak isledigi kisisel verilerin dogru
ve giincel olmasini saglamaktadir.



e Belirli, Acik ve Mesru Amaclarla Isleme: Sirketimiz, mesru ve hukuka uygun olan kisisel veri isleme
amacini agik ve kesin olarak belirlemektedir. Sirketimiz, kisisel verileri sunmakta oldugu {iriin ve
hizmetler ile baglantili ve bunlar i¢in gerekli olan kadar islemektedir.

e Iislendikleri Amacla Baglantih, Simrh ve Olciilii Olma: Sirketimiz, kisisel verileri belirlenen
amaglarin gerceklestirilebilmesine elverisli bir bigimde islemekte ve amacin gergeklestirilmesiyle ilgili
olmayan veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden kagcinmaktadir.

e llgili Mevzuatta Ongoriilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza
Etme: Sirketimiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag i¢in gerekli
olan siire kadar muhafaza etmektedir. Bu kapsamda, Sirketimiz oncelikle ilgili mevzuatta kisisel
verilerin saklanmasi i¢in bir siire 6ngdriiliip 6ngoriilmedigini tespit etmekte, bir siire belirlenmisse bu
siireye uygun davranmakta, bir siire belirlenmemisse kisisel verileri islendikleri amag i¢in gerekli olan
stire kadar saklamaktadir. Siirenin bitimi veya islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kigisel veriler Sirketimiz tarafindan silinmekte, yok edilmekte veya anonim hale
getirilmektedir.

OZEL NIiTELIKLI KiSiSEL VERILERIN AKTARILMASI

Sirketimiz gerekli 6zeni gostererek, gerekli giivenlik tedbirlerini alarak ve KVK Kurulu tarafindan
Ongoriilen yeterli onlemleri alarak; mesru ve hukuka uygun kisisel veri isleme amaclari dogrultusunda
kisisel veri sahibinin 6zel nitelikli verilerini asagidaki durumlarda tigiincii kisilere aktarabilmektedir.

Ozel nitelikli kisisel veriler, kisisel veri sahibinin acik rizasi1 var ise buna dayali olarak veya Kisisel veri
sahibinin agik rizas1 yok ise;

v" Kisisel veri sahibinin sagligi ve cinsel hayati disindaki 6zel nitelikli kigisel verileri (irk, etnik
koken, siyasi diislince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek,
vakif ya da sendika iiyeligi, ceza mahkimiyeti ve gilivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir), kanunlarda 6ngoériilen istisnai hallerde,

v' Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amacuyla, sir saklama
yukiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilir
(Orn. isyeri hekimimiz).

Hangi nedene dayanirsa dayansin, aktarim siireclerinde daima yukarida yer alan genel veri igleme ilkeleri
dikkate alinir ve buna ilkelere uygunluk saglanir.

OZEL NITELIKLI KiSISEL VERILERINIZI HANGI HUKUKI SEBEPLERLE iSLIYORUZ?

Ozel nitelikli kisisel verilerinizi basta 6102 sayil1 Tiirk Ticaret Kanunu, 6098 sayil1 Tiirk Bor¢lar Kanunu
olmak iizere KVKK m. 5’te diizenlenen hukuki sebepler ¢ercevesinde isliyoruz:

a) Kanunlarda agik¢a 6ngdriilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayat1 veya beden biitiinliigliniin korunmasi i¢in zorunlu
olmasi.

¢) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina
ait kisisel verilerin islenmesinin gerekli olmasi.



¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi.

d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmas.

e) Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri iglemenin zorunlu olmasi.

f) ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
i¢in veri islenmesinin zorunlu olmasi.

OZEL NIiTELIKLi VERILERIN iSLENMESINDE ALINAN TEKNIiK VE iDARI TEDBIiRLER

Sirketimiz tarafindan, KVKK ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen 6zel
nitelikli kisisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu kapsamda, Sirketimiz tarafindan,
kisisel verilerin korunmasi i¢in alinan teknik ve idari tedbirler, 6zel nitelikli kisisel veriler bakimindan
0zenle uygulanmakta ve Sirketimiz blinyesinde gerekli denetimler saglanmaktadir.

KVK Kurumu’nun 31/01/2018 tarihli ve 2018/10 sayili “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler” bashikhi kararinda aciklanan &zel nitelikli kisisel
verilerin igslenmesinde alinmasi gereken teknik ve idari tedbirler kapsaminda Sirketimiz tarafindan alinan
teknik ve idari tedbirler su sekildedir:

1.

Ozel nitelikli kisisel verilerin giivenligine yonelik isbu Politika hazirlanmis ve yiiriirliige alinmustir.

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yonelik olarak asagidaki
onlemler alinmustir:

Kanun ve buna baglh yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli
olarak egitimler verilmektedir.

Ozel nitelikli kisisel veriye erisimi olan calisanlar ile 6zel nitelikli kisisel verileri gizli tutacaklar,
hukuka aykir1 bir sekilde kullanmayacaklari ve korumak icin en yiiksek derecede Ozeni
gostereceklerine iligkin taahhiitnameler imzalanmaktadir.

Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak
tanimlanmaktadir.

Bu ¢alisanlarin yetki kontrolleri periyodik olarak gergeklestirilmektedir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldirilmaktadir.
Bu kapsamda, galisana Sirketimizce tahsis edilen envanter iade alinmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin elektronik ortam
olmasi halinde;

Veriler kriptografik yontemler kullanilarak muhafaza edilmekte,

Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmakta,

Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlart giivenli olarak loglanmakta,
Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilmekte, gerekli glivenlik

testleri diizenli olarak yapilmakta veya yaptirilmakta, test sonuglar1 kayit altina alinmaktadir.



e Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri yapilmakta,
bu yazilimlarin giivenlik testleri diizenli olarak yapilmakta veya yaptirilmakta, test sonuglar kayit
altina alinmaktadir.

e Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanmaktadir.

4. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin fiziksel ortam
olmasi halinde;

e Ozel nitelikli kisisel verilerin bulundugu ortami niteligine gére yeterli giivenlik &nlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmaktadir.

e Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikiglar engellenmektedir.

5. Ozel nitelikli kisisel verilerin aktariimasi halinde asagidaki kurallar uygulanmaktadir:

e Verilerin e-posta yoluyla aktarilmasi gerekiyorsa, veriler sifreli olarak kurumsal e-posta adresiyle
veya Kayithi Elektronik Posta (KEP) hesab1 kullanilarak aktarilmaktadir.

e Tagmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas1 gerekiyorsa veriler kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

e Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestirildiginde, sunucular arasinda
VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir.

e Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goriilmesi gibi risklere kars1 gerekli dnlemler alinmakta ve evrak “gizlilik dereceli

belgeler” formatinda gonderilmektedir.

6. Yukarida belirtilen 6nlemlerin yani sira KVK Kurumu’nun internet sitesinde yayimlanan Kisisel Veri
Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler
de dikkate alinmaktadir.

OZEL NiTELIKLI KiSiSEL VERILERI NE KADAR SUREYLE SAKLARIZ?

Ozel nitelikli kisisel verileri yalnizca toplandiklari amaci yerine getirmek icin gerekli siire boyunca saklariz.
Bu stireleri her bir is siireci 6zelinde ayr1 ayr1 belirliyoruz ve ilgili siirelerin sona ermesinin sonunda kisisel
verilerinizi saklamamiz gereken bagkaca bir sebep bulunmuyorsa kigisel verileri KVKK’ya uygun bir
sekilde imha ediyoruz.

Kisisel verilerin saklama ve imha siireleri “Kisisel Veri Saklama ve imha Politikasi”nda siire¢ 6zelinde
tespit edilmistir.

Kisisel verilerin imhasi ise Sirketimizin www.elginkan.com.tr websitesinde yer alan “Kisisel Verilerin
Korunmasi ve Gizlilik Politikas1”nda a¢iklanmaktadir.



http://www.elginkan.com.tr/

EK-TANIMLAR VE KISALTMALAR

Tlgili Kisi/Ilgili Kisiler ya Miisterilerimiz, is ortaklarimiz, hissedarlarimiz, yetkililerimiz, aday

da Veri Sahibi calisanlarimiz, stajyerlerimiz, ziyaretgilerimiz, tedarikgilerimiz,
isbirligi icinde ¢alistigimiz kurumlarin ¢alisanlari, ti¢iincii kisiler ve
burada sayilanlarla siirlt olmamak iizere diger kisiler gibi kisisel
verisi islenen gercek kisiyi ifade eder.

Kisisel Verilerin Silinmesi, | 28 Ekim 2017 tarihli 30224 sayili Resmi Gazete’de yayimlanan ve 1

Yok Edilmesi veya Anonim | Ocak 2018 tarihi itibariyle yiiriirliige giren Kisisel Verilerin Silinmesi,

Hale Getirilmesi Hakkinda | Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y &netmelik

Yonetmelik

KVKK/Kanun 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak
yiiriirliige giren Kisisel Verilerin Korunmasi Kanunu

KVK Kurulu Kisisel Verileri Koruma Kurulu

KVK Kurumu Kisisel Verileri Koruma Kurumu

m. Madde

Orn. Ornek



